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POLITICA DE TRATAMIENTO DE DATOS PERSONALES
HABEAS DATA

1. PRESENTACION

INTERNATIONAL LANGUAGE INSTITUTE — ILI, institucién de Educacion para el
Trabajo y el Desarrollo Humano, comprometida con la proteccion de los derechos
fundamentales de las personas, adopta la presente Politica de Tratamiento de Datos
Personales con el propédsito de garantizar el adecuado manejo de la informacion
personal suministrada por estudiantes, padres de familia, acudientes,
colaboradores, proveedores, contratistas, aliados estratégicos y demas personas
naturales con quienes mantiene algun tipo de relacion académica, administrativa,
comercial o contractual.

ILI reconoce que la informacién personal constituye un activo de alto valor que debe
ser administrado bajo criterios de legalidad, seguridad, confidencialidad,
transparencia y responsabilidad, garantizando que su tratamiento se realice
conforme a los principios constitucionales y legales que regulan el derecho
fundamental de Habeas Data.

La presente politica establece los lineamientos internos que regulan la recoleccion,
almacenamiento, uso, circulacién, actualizacién, conservacion, transmision,
transferencia y supresion de los datos personales tratados por la institucion,
garantizando en todo momento los derechos de los titulares de la informacién.

Esta politica sera de obligatorio cumplimiento para todos los trabajadores,
directivos, docentes, contratistas, proveedores y terceros que, en ejercicio de sus
funciones, tengan acceso a datos personales administrados por INTERNATIONAL
LANGUAGE INSTITUTE — ILI.

2. OBJETIVO

Establecer las politicas, principios, procedimientos y mecanismos que regulan el
tratamiento de los datos personales recolectados por INTERNATIONAL
LANGUAGE INSTITUTE - ILI, garantizando el cumplimiento de la legislacion
colombiana vigente en materia de proteccion de datos personales y asegurando el
respeto por los derechos de los titulares de la informacion.
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De manera especifica, esta politica busca:

« Garantizar el derecho constitucional al Habeas Data.

e Proteger la privacidad de los titulares de la informacion.

« Definir las responsabilidades institucionales frente al tratamiento de datos
personales.

o Establecer mecanismos para el ejercicio de los derechos de consulta,
actualizacion, rectificacion y supresion de datos.

o Implementar medidas administrativas, técnicas y humanas para proteger la
informacion.

e Prevenir el uso indebido, acceso no autorizado, pérdida, alteraciéon o
divulgacion de los datos personales.

o Cumplir con las obligaciones legales derivadas de la Ley 1581 de 2012 y
demas normas complementarias.

o Promover una cultura institucional orientada a la proteccion de la informacion.

3. ALCANCE

La presente politica aplica a todas las bases de datos fisicas, digitales,
documentales o electronicas administradas por INTERNATIONAL LANGUAGE
INSTITUTE — ILI gue contengan informacién personal.

Comprende el tratamiento de datos personales de:

o Aspirantes.

o Estudiantes.

o Padres de familia.

e Acudientes.

o Egresados.

o Docentes.

o Personal administrativo.

e Directivos.

o Contratistas.

e Proveedores.

« Aliados estratégicos.

o Visitantes.

o Clientes potenciales.

e Personas que soliciten informacion sobre los servicios institucionales.
« Participantes en eventos académicos o comerciales.
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o Usuarios del sitio web institucional.
e Usuarios de redes sociales institucionales.

La presente politica sera aplicable a todos los procesos institucionales, incluyendo,
entre otros:

Gestion Académica.
Admisiones y Matriculas.
Gestion Comercial.
Atencion al Cliente.
Gestion Administrativa.
Gestion Financiera.
Gestion del Talento Humano.
Gestion de Marketing.
Gestion de Calidad.
Certificacion Académica.
Gestion Documental.
Gestion Tecnoldgica.
Videovigilancia.

Pagina web institucional.

4. MARCO NORMATIVO

La presente politica se fundamenta en las siguientes disposiciones legales vigentes
de la Republica de Colombia:

Constitucion Politica de Colombia, articulo 15.

Constitucion Politica de Colombia, articulo 20.

Constitucion Politica de Colombia, articulo 74.

Ley Estatutaria 1581 de 2012.

Ley 1266 de 2008, cuando resulte aplicable.

Decreto Unico Reglamentario 1074 de 2015.

Decreto 090 de 2018.

Caodigo de Comercio Colombiano.

Cadigo Civil Colombiano.

Ley 527 de 1999 sobre comercio electronico y mensajes de datos.
Circular Externa 005 de 2017 de la Superintendencia de Industria y
Comercio.
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e Guia para la Implementacién del Principio de Responsabilidad Demostrada
(Accountability) expedida por la Superintendencia de Industria y Comercio.
« Demdés normas que modifiquen, adicionen o sustituyan las anteriores.
5. RESPONSABLE DEL TRATAMIENTO DE LOS DATOS PERSONALES
Razdn Social: INTERNATIONAL LANGUAGE INSTITUTE — ILI
NIT: 1124856686-7
Domicilio: Mocoa, Putumayo — Colombia
Direccion: Calle 14 No. 12-42 Avenida San Francisco
Teléfono: +57 312 487 4666

Correo electronico institucional: info@idiomasili.com

Pagina web: https://idiomasili.com

ILI sera el responsable de decidir sobre la recoleccion, almacenamiento, uso,
circulacién, actualizacion, conservacién y eliminacion de los datos personales
recolectados en desarrollo de sus actividades académicas, administrativas y
comerciales.

6. DEFINICIONES

Para efectos de la presente politica se adoptan las definiciones establecidas en la
Ley 1581 de 2012 y el Decreto 1074 de 2015:

Autorizacion: Consentimiento previo, expreso e informado otorgado por el titular
para el tratamiento de sus datos personales.

Aviso de privacidad: Comunicacion mediante la cual se informa al titular la
existencia de la politica de tratamiento de datos personales y las finalidades para
las cuales seran utilizados.

Base de datos: Conjunto organizado de datos personales objeto de tratamiento.
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Dato personal: Informacion vinculada o asociada a una persona natural identificada
o identificable.

Dato publico: Informacion cuyo acceso no esté restringido por disposicion legal.

Dato privado: Informacion de naturaleza intima cuyo acceso se encuentra
restringido.

Dato semiprivado: Informacion cuyo conocimiento puede interesar tanto al titular
como a determinados sectores de la sociedad.

Dato sensible: Informacion que afecta la intimidad del titular o cuyo uso indebido
puede generar discriminacion, tales como datos biométricos, estado de salud,
origen racial o étnico, convicciones religiosas, orientacion politica, datos genéticos
y demés establecidos por la ley.

Encargado del tratamiento: Persona natural o juridica que realiza el tratamiento
de datos personales por cuenta del responsable.

Responsable del tratamiento: Persona natural o juridica que decide sobre la base
de datos y el tratamiento de la informacion.

Titular: Persona natural propietaria de los datos personales.
Tratamiento: Toda operacion realizada sobre datos personales como recoleccion,
almacenamiento, uso, circulacion, actualizacién, transmision, transferencia,

conservacion o supresion.

Transmision: Comunicacion de datos personales a un encargado del tratamiento
para que los trate por cuenta del responsable.

Transferencia: Envio de datos personales a otro responsable ubicado dentro o
fuera del territorio colombiano.
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7. PRINCIPIOS RECTORES DEL TRATAMIENTO DE DATOS PERSONALES

ILI desarrollara todas las actividades relacionadas con el tratamiento de datos
personales conforme a los siguientes principios:

7.1 Principio de Legalidad

Todo tratamiento de datos personales se realizara conforme a la Constitucién
Politica, la Ley 1581 de 2012, el Decreto 1074 de 2015 y demas normas aplicables.

7.2 Principio de Finalidad

Los datos personales seran tratados Unicamente para fines legitimos, especificos,
explicitos e informados previamente al titular.

7.3 Principio de Libertad

El tratamiento Unicamente podra efectuarse con autorizacion previa, expresa e
informada del titular, salvo las excepciones previstas por la ley.

7.4 Principio de Veracidad o Calidad

La informacién tratada debera ser veraz, completa, exacta, actualizada,
comprobable y comprensible.

7.5 Principio de Transparencia

ILI garantizara a los titulares el derecho a obtener informacion sobre la existencia y
tratamiento de sus datos personales cuando asi lo soliciten.

7.6 Principio de Acceso y Circulacién Restringida

Los datos personales Unicamente seran tratados por personas autorizadas y dentro
de las finalidades previamente informadas.
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7.7 Principio de Seguridad

ILI implementara medidas técnicas, humanas, administrativas y tecnoldgicas para
proteger la informacion contra pérdida, adulteracion, acceso no autorizado, uso
fraudulento, divulgacién o destruccion.

7.8 Principio de Confidencialidad

Toda persona que intervenga en el tratamiento de datos personales estara obligada
a guardar reserva sobre la informacion conocida durante el ejercicio de sus
funciones, incluso después de finalizar su relacion con la institucion.

7.9 Principio de Responsabilidad Demostrada (Accountability)

ILI implementarda procedimientos, controles, mecanismos de seguimiento y
evidencias documentales que permitan demostrar el cumplimiento permanente de
la normativa colombiana sobre proteccién de datos personales.

8. BASES JURIDICAS DEL TRATAMIENTO

El tratamiento de los datos personales realizado por ILI tendra como fundamento
una o varias de las siguientes bases legales:

La autorizacion expresa otorgada por el titular.

La ejecucion de contratos educativos, laborales, civiles o comerciales.

El cumplimiento de obligaciones legales.

El cumplimiento de obligaciones tributarias, contables y laborales.

La atencion de requerimientos de autoridades judiciales o administrativas.
La proteccion del interés superior de los nifios, nifias y adolescentes.

El ejercicio legitimo de los derechos del responsable del tratamiento.

Las demas autorizadas por la legislacién colombiana.

9. FINALIDADES DEL TRATAMIENTO DE DATOS PERSONALES

ILI podréa recolectar y tratar datos personales para las siguientes finalidades:

9.1 Gestién Académica

e Procesos de admision.
7|19
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Matriculas.

Renovaciones.

Registro académico.
Programacion de cursos.
Control de asistencia.
Evaluaciones.

Seguimiento académico.
Expedicion de certificados.
Gestidn disciplinaria.
Actividades extracurriculares.
Comunicacion con estudiantes y acudientes.

9.2 Gestién Comercial

Atencion de solicitudes de informacion.
Elaboracion de cotizaciones.
Seguimiento comercial.

Campafias promocionales.

Mercadeo institucional.

Fidelizacion.

Encuestas de satisfaccion.
Invitaciones a eventos.

Gestion de CRM.

9.3 Gestion Administrativa

Gestion documental.
Archivo institucional.
Atencion de PQRS.
Auditorias.

Gestion de calidad.

Control interno.
Estadisticas institucionales.

9.4 Gesti6on Financiera

e Facturacion.
« Recaudo.
¢ Cobranza.
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o Cartera.
o Contabilidad.
e Cumplimiento tributario.

9.5 Gestion del Talento Humano

Seleccion.

Contratacion.

Nomina.

Seguridad Social.
Capacitacion.

Evaluacion del desempefio.
Bienestar laboral.
Terminacion del contrato.

9.6 Gestion de Proveedores

Evaluacion.

Contratacion.

Pagos.

Cumplimiento contractual.
Seguimiento administrativo.

9.7 Seqguridad Institucional

Control de acceso.
Videovigilancia.
Proteccion de bienes.
Prevencion del fraude.
Seguridad fisica.

9.8 Medios Digitales

Atencion mediante pagina web.
Formularios virtuales.

Redes sociales.

Correo electronico.
Plataformas académicas.
Aplicaciones institucionales.
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10. TRATAMIENTO DE DATOS SENSIBLES

ILI tnicamente tratard datos sensibles cuando resulte estrictamente necesario para
el cumplimiento de obligaciones legales, contractuales, académicas o para proteger
la integridad del titular.

En todos los casos:

Se solicitara autorizacion expresa.

Se informara claramente la finalidad.

El titular podré abstenerse de suministrarlos cuando la ley lo permita.
Se adoptaran medidas reforzadas de seguridad.

El acceso estara limitado exclusivamente al personal autorizado.

11. TRATAMIENTO DE DATOS DE NINOS, NINAS Y ADOLESCENTES

Considerando que una parte importante de la poblaciéon estudiantil de ILI
corresponde a menores de edad, la institucion aplicara medidas especiales de
proteccion conforme a la Constitucion Politica, la Ley 1581 de 2012 y el Decreto
1074 de 2015.

El tratamiento de los datos personales de nifios, nifias y adolescentes se realizara
Unicamente cuando:

e Sea necesario para el desarrollo de las actividades académicas o
administrativas.

e Se respete el interés superior del menor.

e Se garantice el respeto de sus derechos fundamentales.

« Exista autorizacion previa del padre, madre o representante legal.

« Se limite el tratamiento Unicamente a la informacién estrictamente necesaria.

ILI implementara medidas de seguridad reforzadas para proteger la informacion de

los menores de edad y evitar accesos, usos o divulgaciones no autorizadas.

12. DERECHOS DE LOS TITULARES DE LOS DATOS PERSONALES

INTERNATIONAL LANGUAGE INSTITUTE - ILI reconoce y garantiza a todos los
titulares de los datos personales los derechos establecidos en la Constitucion
Politica de Colombia, la Ley 1581 de 2012 y el Decreto 1074 de 2015.
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En consecuencia, los titulares podran ejercer en cualquier momento los siguientes
derechos:

12.1 Derecho a conocer

Conocer la existencia del tratamiento de sus datos personales y obtener informacion
clara sobre la finalidad, uso, conservacion y destinatarios de dicha informacion.

12.2 Derecho de acceso

Acceder gratuitamente a los datos personales que reposen en las bases de datos
administradas por ILI.

12.3 Derecho de actualizacion

Solicitar la actualizacién de la informacion cuando ésta resulte incompleta,
desactualizada o haya sufrido modificaciones.

12.4 Derecho de rectificacion

Solicitar la correccion de los datos personales cuando sean inexactos, incompletos,
errbneos o induzcan a error.

12.5 Derecho de supresion

Solicitar la eliminacion de los datos personales cuando:

El tratamiento no respete los principios legales.

Haya desaparecido la finalidad para la cual fueron recolectados.
No exista obligacion legal o contractual que obligue a conservarlos.
Se haya revocado la autorizacion otorgada.

La supresiéon no procedera cuando exista obligacion legal, contractual, tributaria,
laboral, educativa, contable o judicial que obligue a conservar la informacion.

12.6 Derecho arevocar la autorizacion

Revocar la autorizacion otorgada para el tratamiento de los datos personales
cuando no exista obligacién legal o contractual que justifique su conservacion.

11| 19
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12.7 Derecho a presentar quejas

Presentar quejas ante la Superintendencia de Industria y Comercio una vez agotado
el tramite de consulta o reclamo ante ILI.

12.8 Derecho a solicitar prueba de la autorizacion

Solicitar copia de la autorizacion otorgada para el tratamiento de los datos
personales.

12.9 Derecho a ser informado

Conocer el uso que ILI ha dado a sus datos personales durante el tiempo que hayan
permanecido bajo tratamiento.

13. PERSONAS LEGITIMADAS PARA EJERCER LOS DERECHOS
Podran ejercer los derechos establecidos en esta politica:

El titular de la informacion.

El representante legal del titular.

El apoderado debidamente autorizado.

Los causahabientes del titular.

Los padres o representantes legales cuando se trate de nifios, niflas o
adolescentes.

e Las personas autorizadas expresamente por el titular.

ILI podra solicitar los documentos necesarios para verificar la identidad o
representacion legal antes de suministrar cualquier informacion.

14. DEBERES DE INTERNATIONAL LANGUAGE INSTITUTE - ILI

Como responsable del tratamiento de datos personales, ILI cumplira, entre otros,
los siguientes deberes:

Garantizar el ejercicio del derecho de Habeas Data.
Solicitar autorizacién previa cuando sea requerida por la ley.
Informar claramente las finalidades del tratamiento.
Conservar evidencia de las autorizaciones otorgadas.
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Utilizar los datos Unicamente para las finalidades autorizadas.
Mantener la informacion bajo condiciones de seguridad.

Actualizar la informacion cuando sea necesario.

Rectificar la informacion cuando sea procedente.

Tramitar oportunamente consultas y reclamos.

Informar al titular sobre el uso dado a sus datos.

Exigir a los encargados del tratamiento el cumplimiento de esta politica.
Reportar los incidentes de seguridad cuando la ley asi lo establezca.

Comercio.

Cumplir las instrucciones impartidas por la Superintendencia de Industria y

15. DEBERES DE LOS EMPLEADOS, DOCENTES, CONTRATISTAS Y

TERCEROS

Toda persona que tenga acceso a informacion personal administrada por ILI deberé:

Guardar absoluta confidencialidad.

Abstenerse de copiar, divulgar o compartir informacion sin autorizacion.
Proteger los documentos fisicos y electrénicos.

Cumplir los protocolos internos de seguridad.

Reportar inmediatamente cualquier incidente de seguridad.

Destruir adecuadamente la informacion cuando corresponda.

Utilizar la informacién tnicamente para el cumplimiento de sus funciones.

El incumplimiento de estas obligaciones podra generar sanciones disciplinarias,

contractuales, civiles o penales segun corresponda.

16. PROCEDIMIENTO PARA EL EJERCICIO DE LOS DERECHOS

Los titulares podran ejercer sus derechos mediante solicitud escrita presentada por

cualquiera de los siguientes medios:

Direccion: Calle 14 No. 12-42 Avenida San Francisco Mocoa — Putumayo
Correo electronico institucional: info@idiomasili.com

Teléfono: +57 312 487 4666

La solicitud debera contener como minimo:
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Nombre completo.

Documento de identidad.

Direccion de contacto.

Correo electronico.

Teléfono.

Descripcion clara de la solicitud.
Documentos soporte cuando aplique.

17. PROCEDIMIENTO PARA CONSULTAS
Las consultas seran atendidas conforme al articulo 14 de la Ley 1581 de 2012.

ILI respondera dentro de los diez (10) dias habiles siguientes a la recepcién de la
consulta.

Cuando no sea posible responder dentro de dicho término, informara al solicitante
los motivos de la demora e indicara la fecha de respuesta, la cual no podra superar
cinco (5) dias habiles adicionales.

18. PROCEDIMIENTO PARA RECLAMOS

Los reclamos relacionados con actualizacién, rectificacion, supresiéon o
incumplimiento de la normativa deberan contener:

Identificacion del titular.
Descripcién de los hechos.

Direccion para notificaciones.
Documentos soporte.

[ ]
[ ]
[ ]
[ ]
Si el reclamo se encuentra incompleto, ILI requerira la informacién faltante dentro

de los cinco (5) dias habiles siguientes.

Si el solicitante no responde dentro de los dos (2) meses siguientes, se entendera
desistido el reclamo.

Una vez recibido el reclamo completo, ILI incluira la leyenda:

"Reclamo en tramite"
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El reclamo sera resuelto dentro de los quince (15) dias hébiles siguientes.

Cuando no sea posible responder oportunamente, el término podra ampliarse por
ocho (8) dias habiles adicionales, informando previamente al titular.

19. REVOCATORIA DE LA AUTORIZACION Y SUPRESION DE DATOS

El titular podré solicitar la revocatoria de la autorizacion o la supresion de sus datos
cuando considere que no se respetan los principios legales.

ILI verificara si existe obligacion legal o contractual que obligue a conservar la
informacion.

Cuando no exista dicha obligacion, procedera a eliminar o anonimizar la informacién
dentro de un término razonable, dejando evidencia documental del procedimiento
realizado.

20. TRANSMISION Y TRANSFERENCIA DE DATOS PERSONALES

ILI podré& transmitir o transferir datos personales a terceros Unicamente cuando:

Sea necesario para la prestacion de sus servicios.
Exista autorizacion del titular.

Sea requerido por autoridad competente.

Sea necesario para ejecutar contratos.

Lo permita la legislacién colombiana.

Cuando la transmisién o transferencia se realice a proveedores tecnoldgicos
nacionales o internacionales, ILI verificara que estos implementen niveles
adecuados de proteccion de datos personales.

21. MEDIDAS DE SEGURIDAD DE LA INFORMACION

ILI implementara medidas técnicas, administrativas, fisicas y humanas para
proteger la informacion personal.

Entre otras, aplicara:

+ Control de acceso a oficinas.
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Acceso restringido a bases de datos.
Usuarios y contrasefias individuales.
Copias de seguridad periodicas.
Antivirus y herramientas de proteccion informatica.
Restricciones para dispositivos externos.
Custodia documental.

Archivadores bajo llave.

Politicas de escritorio limpio.

Eliminacién segura de documentos.
Acuerdos de confidencialidad.
Capacitacion permanente del personal.
Auditorias internas.

Evaluacion periddica de riesgos.

Estas medidas podran actualizarse de acuerdo con la evolucion tecnologica y los
riesgos identificados.

22. GESTION DE INCIDENTES DE SEGURIDAD

Se considera incidente de seguridad cualquier evento que pueda comprometer la
confidencialidad, integridad o disponibilidad de los datos personales.

Todo trabajador, docente o contratista debera reportar inmediatamente cualquier
incidente relacionado con:

Pérdida de documentos.
Robo de equipos.

Acceso no autorizado.

Virus informaticos.
Divulgacion accidental.
Alteracion de bases de datos.
Fuga de informacion.

ILI investigara cada incidente, implementara acciones correctivas y realizara los
reportes a las autoridades competentes cuando la legislacion asi lo exija.
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23. VIDEOVIGILANCIA

ILI utiliza sistemas de videovigilancia para proteger la seguridad de estudiantes,
trabajadores, visitantes, bienes e instalaciones.

Las cAmaras podran estar ubicadas en zonas comunes y areas de acceso.

No se instalaran camaras en lugares que vulneren la intimidad de las personas,
tales como bafios, vestidores o areas de descanso privadas.

Las grabaciones seran utilizadas exclusivamente para:

Seguridad institucional.

Prevencion del delito.

Proteccion de bienes.

Investigacion de incidentes.

Atencion de requerimientos de autoridades competentes.

El acceso a las grabaciones estara restringido unicamente al personal autorizado.

24. CONSERVACION DE LOS DATOS PERSONALES

ILI conservara la informacion Unicamente durante el tiempo necesario para cumplir
las finalidades del tratamiento y las obligaciones legales.

Posteriormente podra conservarla para:

Cumplimiento de obligaciones tributarias.
Cumplimiento de obligaciones laborales.
Obligaciones académicas.

Procesos judiciales.

Defensa juridica.

Conservacion historica.

Cumplimiento de normas archivisticas.

Una vez desaparezcan las finalidades y obligaciones legales, los datos seran
eliminados o0 anonimizados mediante procedimientos seguros.
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25. RESPONSABLE INTERNO DE LA PROTECCION DE DATOS PERSONALES

ILI designara un responsable interno encargado de:

Recibir consultas y reclamos.

Coordinar el cumplimiento de esta politica.

Supervisar el tratamiento de datos.

Capacitar al personal.

Gestionar incidentes de seguridad.

Actualizar las politicas institucionales.

Servir como enlace con la Superintendencia de Industria y Comercio cuando
sea necesario.

26. AVISO DE PRIVACIDAD

ILI pondra a disposicion de los titulares un Aviso de Privacidad en medios fisicos y
electrénicos, mediante el cual informara:

La existencia de esta politica.

Las finalidades del tratamiento.

Los derechos del titular.

Los canales de atencion.

La forma de acceder a la politica completa.

27. MODIFICACIONES A LA POLITICA

ILI podra modificar la presente Politica de Tratamiento de Datos Personales cuando:

Existan cambios normativos.

Se implementen nuevos procesos institucionales.

Se incorporen nuevas tecnologias.

Sea necesario fortalecer las medidas de proteccion de datos.

Las modificaciones seran publicadas oportunamente en la pagina web institucional
0 comunicadas por los medios que ILI considere idéneos.
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28. VIGENCIA

La presente Politica de Tratamiento de Datos Personales entra en vigencia a partir
de su aprobacion por la Direccion de INTERNATIONAL LANGUAGE INSTITUTE —
ILI y permanecera vigente mientras la institucion realice tratamiento de datos
personales o hasta que sea modificada o derogada mediante acto administrativo
interno.

Las bases de datos administradas por ILI tendrdn una vigencia igual al tiempo

necesario para cumplir las finalidades del tratamiento y las obligaciones legales,
contractuales, académicas, tributarias, laborales y archivisticas aplicables.
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